FACULTAD DE VETERINARIA
UNIVERSIDAD DE CORDOBA

PROCEDIMIENTO DE FIRMA DIGITAL DE DOCUMENTOS
RELACIONADOS CON LOS TRABAJOS DE FIN GRADO

Debido al escenario actual y a la situacién generada por la evolucion de la pandemia de
SARSCoV-2, que ha derivado en la declaracién por parte del Gobierno de la Nacion del
Estado de Alarma, se hace necesario el desarrollo de un procedimiento para la firma
digital de los documentos generados para la inscripcion, lectura y defensa del Trabajo
de Fin de Grado del presente curso académico, hasta la reincorporacion progresiva de la
actividad presencial en los Centros de la Universidad de Cérdoba

El procedimiento para la firma digital se podra realizar mediante los programas ADOBE
READER DC o AUTOFIRMA, siendo ambas herramientas totalmente validas.

A) Procedimiento de firma digital con ADOBE READER DC

Cuando use ADOBE READER DC, el procedimiento para firmar un documento seré el
siguiente:

1.- Ejecutar el programa ADOBE READER DC instalado en su ordenador.

Todo Aplicaciones Documentos ‘Web Mas =

Mejor coincidencia

Acrobat Reader DC

Aplicacién

Buscar en Internet

Acrobat Reader DC

£ adobe - Ver resultados web > Aplicacién

i Abrir

Recent

Carta profesorado UCO_firma digital actas

ProtocoloReincorporacPrograsivaActividadPresencial

3]

Aclaracién NP_signed

2]

Normativa_2_LLAMAMIENTO_DE_EXAMENES

2]

CALIFICACION NO PRESENTADO EN LAS CONVOCATORI...

2]

Precuaciones sobrecarga de exa_menes

3]

Equine Reproduction, 2nd Edition (Elib4vet.com)

2.- Abrir el documento PDF que se desea firmar digitalmente.
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3.- Elegir la opcion herramientas que se encuentra en la parte superior de la aplicacién
y luego pulsamos en el icono CERTIFICADQS, tal y como se muestra en la siguiente

imagen:

T Guia de Firma Digi CepT Adcke oc — [E=E= )
ichivo Edctn Yer Vegtans Aguda x
mm Documento B imiciar sesion
1 Q Buscar herramientas
Editar PDF Camentar Rellenar y firmar
b Horie o
x Lo > lﬁ‘z?'-,
Emi i Enviar y realizar un Sell
nviar para firm: eeauimient ello
Abir e Abir
Organizar pagi (it Froteger i
regar | ~ Aareg aregar, Agregar g

4.- Seguidamente, debemos pulsar la opcién Firmar Digitalmente, situada en la parte

superior del documento:

Archive Edicion Ver Ventzna Ayuda

Inicio Herramientas

RRpra_cticasacdextr... X

w8 EQ ©

I Certificados

mantendran su vigencia hasta el 30 de diciembre de '2020

-

¥ Firmar digitaimente

@ a

Iniciar sesién

[ Marca e hora

&

70
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5.- En la ventana que se abre, elegir la opcion Arrastrar nuevo rectangulo de firma. A
continuacién, se debera trazar con el raton un rectangulo sobre el lugar del documento
donde desea que aparezca la representacion visual de la Firma Digital.

["Adobe Reader ‘ S5

‘0‘ Para iniciar el proceso de firma, seleccione el botén "Arrastrar nuevo rectangulo
de firma“ y, a continuacion, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el area deseada, accedera al siguiente
paso del proceso de firma.

|"No volver a mostrar este mensaje

1 Arrastrar nuevo rectangulo de firma... Cancelar

6.- Posteriormente, se abrird la ventana Firmar documento. En el campo Firmar
como, debera elegir el certificado digital de la persona que va a firmar el documento.

IMPORTANTE: no bloquear el documento tras la firma hasta que no hayan firmado
todos los profesores. Cuando tenga todo listo, pulsar el boton Firmar.

Firmar documento &
| Firmar como: || (FIRMA) (CA B4 Ili
Emisor del cettificado: CA SINPE - PERSOMNA FISICA | Informacién... |
Aspecto: | Texto normal -

¥
Blogquear documento tras firmar @
| Informacion adicional de firma | @
Motive:  <ninguno> -
Ubicacion:
Informiacion de contacto:
l Firmar ] | Cancelar | l
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Ademas, podra agregar Informacién adicional de firma, la cual es opcional, asi como
también podemos modificar el Aspecto de la firma que aparecera en el documento. Para
ello pulsamos en el desplegable Aspecto y elegimos Crear aspecto nuevo...:

Aspecto: [TE:-:tu:u normal vJ

Texto normal
NOM S

En la nueva ventana desplegable nos aparecera como quedaria la firma modificada:

Configurar aspecto de I firma | |
Titulo:
Previsualizar
Firmado digitalmente por aqui va su
nombre comun
Fecha: 2015.12.30 15:51:23 +01'00'
Quita el nombre en grande
Configurer gréfico r'/
Mastrar, @ Sin gréfico Impartar grifico de:
' ) Grifica impartads Aichivo
IQuila la marca de agua de adobe
Configurar tevto
Mostrar [ Mombre | Ubicacitn U Mombre de reconocimiento 7] Legotipo
[#IFecha 71 Motive T Wersi6n deAdobe [ Etiquetas
Propiedades de tetto
Dir=ccidn del tectn: @ Automatico " kquierda = derecha i Der=cha a2 izquisrda
Diigiros: .0123456759 T
Aceptar Cancelar

Una vez seleccionado el aspecto de la firma pulsamos en Aceptar.
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7.- En este momento, la herramienta le solicitara la direccion donde se va a guardar el
documento firmado. ADOBE READER DC crea un nuevo documento cuando se le

agrega la Firma Digital, con lo cual debe elegir la carpeta donde guardar el documento
firmado.

Guardar como X

4 ||« Acce.. » Documentos publicos v o O Buscar en Documents publ...

"
@ OneDiive - Universidad de G Nombre Fecha de modifica... | Tipo

—

Organizar *  MNueva carpeta

EndNote
FeedbackHub

Carpeta d
I Este equipo srpete

4 Descargas

[ Documen tos

[ Escritorio

=] Imagenes

D Misica

¥ Objetos 3D

& Videos

. Windows? OS (C) 44 AC >
Nombre; -

Tipo: | Archives Adobe PDF (*.pdf)

- T

Carpeta d

8.- Para finalizar el proceso de firma, se le solicitara el PIN de su Firma Digital, el cual
debera digitar y, seguidamente, elegir la opcién Aceptar.

[ Seguridad de Windows l &‘

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacian.

| PIN

BIN |

Mas informacion

Aceptar Cancelar

L% - A

9.- La primera vez que utilice Adobe Acrobat para firmar, le apareceréd la siguiente
Advertencia de Seguridad, solo debe pulsar en el boton Permitir y marcar la casilla
para que Recuerde la accion. Ver la siguiente imagen:

Advertencia de seguridad ]

El documento esta intentando conectar con:
http://tsa.sinpe.fi.ce
|

‘ @ecorda: esta accién para este sitio en todos los documentos PDF,

‘ Ayuda - Bloquear ‘ Cancelar ‘

;Confia en tsa.sinpe.fi.cr? Si confia en el sitio, seleccione Permitir, Si no confia
en el sitio, seleccione Bloquear.
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10.- Una vez firmado por el alumno, el documento generado debera ser remitido, en
formato PDF, al/los director/es de TFG para que repitan el procedimiento. Una vez
firmado lo remitiran al Director de Dpto. para que proceda a su firma. Este Gltimo,
blogueara el documento, marcando “bloquear documento tras firmar”.

Firmar documento ]

Emisor del certificade: CA SINPE - PERSOMNA FISICA | Informacién... |

Aspecto: | Texto normal -

Bloguear documento tras firmar @

Informacién adicional de firma (]

Motive:  <ninguno> -

Ubicacién:

Informacion de contacto:

| Firmar Cancelar|

11.- Como resultado final, obtendremos un documento PDF firmado digitalmente, como
podemos ver en la siguiente ilustracion. En él, se visualiza el mensaje “Firmado y
todas las firmas son vélidas”, lo que nos brinda garantia de la validez de la Firma
Digital del documento electrénico. También se advierte el Panel de Firma en la parte
superior derecha, con el que podemos comprobar las firmas digitales que contiene el
documento.

T U B 7 LTI R LA TR TVRGIWE PIVALAL PRI - A SN REATES LK —_—

Documento o &2

Este panel se despliega en el lado izquierdo y nos revela por quién esta firmado el
documento y toda la informacion relacionada con esa Firma Digital.

12.- Finalmente, el director del TFG le devolvera el documento firmado digitalmente
por todos los firmantes al alumno para que lo entregue a través de la plataforma
Moodle.
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B) Procedimiento de firma digital con AUTOFIRMA

Cuando use AUTOFIRMA, aplicacion de firma del Ministerio de Hacienda vy
Administraciones Publicas, el procedimiento sera el siguiente:

1.- Ejecutar el programa AUTOFIRMA instalado en su ordenador.

Todo Aplicaciones Documentos Web Mas

Mejor coincidencia

& AutoFirma @

Aplicacion

Aplicaciones )
AutoFirma
= SPSS 15.0 Asistente para la > Aplicacién
autorizacién de licencias

Buscar en Internet

= Abrir n
P AU - Ver resultados web >

£ Ejecutar como administrador
Carpetas
I abrir ubicacisn de archiva

Autorixzaciones >
-3 Anclar a Inicio

Documentos
3 Anclar a la barra de tareas

Comunicado AUPA

. > Tl Desinstalar
DocenciaNOpresencial

2.- Se le abrira en su ordenador una ventana que le solicitara que busque y adjunte el
documento que desea firmar, lo puede hacer pulsando el boton seleccionar fichero a
firmar, o arrastrando el documento a firmar al area grisacea preparada para recibirlo.

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalia puede firmar electrénicamente un fichero que se encuentre en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su ndmero de DNI, su nombre y apellidos o induso informacién sobre su situacién laboral si utiliza un certificado
profesional. Consulte las politicas de seguridad y proteccién de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Seleccionar fichero a firmar

Pulse el botdn o arrastre un fichero en este area
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3.- Una vez ha seleccionado el fichero, en el area anteriormente grisacea le aparecera el
simbolo de un documento PDF, con el nombre del fichero que ha seleccionado para ser
firmado. Un bot6n a su izquierda “Ver Fichero” que le permite verlo antes de firmarlo
para comprobar que se trata del documento que usted desea.

@ Autofirma vL5 - Formulario de Quejas

}Avcnivo Herramientas

| Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden
encontrarse su nimero de DN, su nombre y apellidos o incluso informacidn sobre su stuacién laboral si utiliza un certificado
profesional. Consulte las politicas de sequridad y proteccién de datos de los receptores de los ficheros firmados antes de
enviarlos o distribuirios.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Seleccionar fichero a firmar |

C:\Users) S Downloads\CUEN... | Ver Fichero
Tipo de fichero: Documento Adobe POF

Fecha Gltima modificacién:20 de febrero de 2018 18:58

Tamafio: 701 KB

/| Hacer ia firma visible dentro del FOR

Firmar fichero

|

!

4. Observara que dispone de una casilla “Hacer la firma visible dentro del PDF ", que
le permite insertar dentro del documento una marca que lleva incorporado los datos de
su firma electronica y pulsamos Firmar fichero. Le aparecera la siguiente pantalla:

[P rermm——m—

o ~ I
@ Autofimma v165 _ O
Posicién de firma
Archive Herramientas Ayuda
Inserte o seleccione el area de firma visible.
Bienvenido x[ v Anchura Atra
En esta pantalla puede
Cuando firma electréni den encontrarse su
niimero de DNI, su nom esional. Consulte las
paliticas de seguridad y uirlos.
A partir de este punto, n
Seleccionar ficherag
Ver Fichero
- Pdgina 1de 2 (escala: 43%)| > || >
Siguiente | Cancelar
""" -

Esta pantalla le mostrard todas las paginas del documento. Usted puede decidir si
mostrarla en una pagina en concreto (al final del documento o al principio) o en cada
una de ellas. Ademas, usted debera elegir con el ratén dentro de cada pagina el area
donde quiere que aparezca la marca, para evitar superponerla en espacios que haya
literatura. Para hacerlo, tan solo tiene que pulsar el boton izquierdo del raton en el punto
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en concreto y desplazarlo por el espacio deseado, realizando un rectangulo donde se
alojara la firma (marca azul).

5.- Una vez terminada la seleccién del area de firma, se pulsara el boton “siguiente, y
procederd a mostrarle la siguiente pantalla para que elija el texto y tipo de letra de su
firma (se recomienda dejarlo por defecto).

Disposicion __ Referencia @ propiedades de la firma visible PDF X |

i @ AutoFirr 5 _ 0 [
Archivo Her U= bere yuda ©
Bienvenido v

E En esta pantalla puede| | ) 5 preyisyalizacion pueds diferir del resultado final. Consulte 1 pagina de

| Cuandofirma electrdniq | o\ 43 para conocer las palabras clave para introducir informacion del den enconfrarse su
niimero de DNI, sunom| | Coneet esional. Consulte las

|| potticas ge seguridady uirlos. v
A partir de este punto, )

Seleccionar fichero:

i Imagen de firma:

Configuracion de firma

| Examinar || Limpiar |

Texto de la firma:
| Ver Fichero I
Firmado por SSSUBJECTCNSS el dia SSSIGNDATE=dMMyyy$6 conun & |
| certificado emitido por $5ISSUERCNSS ¥
v
lCE.JrIEr v] 12
v JUx J s i = |mmNego ")
V) Recordar configuracion
| Restaurar 6n por defecto | | Aceptar | | Gancelar | |i=

6.- Seleccion de firma: En esta pantalla le solicitard que le indique si desea firmar con
un certificado electronico o con su DNI electronico. Una vez seleccionado “certificado
electronico”, el programa le mostrard una pantalla para que seleccione su firma a
utilizar.

Archivo Herramientas Ayuda

Bienvenido a AutoFirma \

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disca duro
Cuando firma electrénicamente un fichero pueden incorporarse a este cierios datos personales, entre los que pueden encontrarse su

nimera de DI, su nombre y apellidos o incluso infarmacion sobre su situacion laboral si utiliza un certificado profesional. Consulte las
politicas de seg “
A partir de este | Didlogo de Seguridad X

Lxn

Seleccionar

Seleccione un certificado [#)
Confirme @ certificado pulsando Aceptar. Si no es este el certificado que desea usar

Ise Cancelar. =
pulse tanceiar Uer Fichero

‘ ‘2‘? Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion t
| M Valido desde: 04/11/2016 hasta 04/11/2020 't
{

Haaqa clic aqui para ver las pr del i o

Cancel

Eirmar
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7.- Una vez seleccionado el certificado adecuado, pulse aceptar y el documento se
firmarad electronicamente solicitdindole a continuacion, donde quiere almacenar el
documento resultante firmado electronicamente y con qué nombre. Este documento sera
el documento firmado electrénicamente que usted debe guardar o enviar. Le propondra
el mismo nombre de documento que usted le habia indicado a firmar con el trozo de
texto afiadido de “ signed”.

@Aumﬁm‘a V15 - Formulario de Quejasy Sugerencaspdf @ L. == T

' JAhwe Heua Avuda

T T
@ Guardar fichero firmado ﬁ
e e R

Guardar en: | | CUENTAS v ¥

“* 20180209 PL
P "7 20180210 UNIVERSIDAD
| Elementos ... e 50180220 QUEJA AN
** Formulario de Quejas y Sugerencias firmado '

|| ! " Formulario de Quejas y Sugerencias
Escritorio

A

il s do;um,,. |

| Equipo

[ Guardar |

Archivos de tipo: Documentos Adobe PDF (*.pdf) - Cancelar

T Firmar fichero |

o
ﬂ!! Nombre de archivo:
Red

8.- Al pulsar Guardar, el proceso de firma se habré realizado satisfactoriamente:

ciinace co: IR
B - iia 25/05/2020 con un certificade

emitido por AC FNMT Usuarios

9.- Una vez firmado por el alumno, el documento generado deberad ser remitido, en
formato PDF, al/los director/es de TFG para que repitan el procedimiento. Una vez
firmado lo remitiran al Director de Dpto. para que proceda a su firma.

10.- Finalmente, el director del TFG le devolvera el documento firmado digitalmente
por todos los firmantes al alumno para que lo entregue a través de la plataforma
Moodle.

EL SECRETARIO

10



